Установка пакета

По умолчанию пакет настроен работать в паке /usr/novell/sys/mySQUID, на SuSE Linux. В этом каталоге находятся подкаталоги с конфигурационными файлами и программами.
Полученный архив надо распаковать в каталоге /usr/novell/sys (он уже содержит каталог mySQUID).
Создать в SuSE Linux пользователя – mySquid и группу mySquid с минимально необходимыми правами. У всех рабочих программ каталогов и файлов конфигурации в каталоге mySQUID и сам каталог должен быть установлен владелец пользователь – mySquid и группа mySquid с полными правами на чтение и запись (данное замечание не относится к исходникам программ и исходникам прокси-сервера, так как они собираются под пользователем root).
В каталоге mySQUID находятся:

1) Каталог firewall содержит скрипт запуска и остановки пакета - myTrafficDaemon.sh, а так же команды создания и удаления pipe-канала для перехвата записей SQUID`а в лог. Для запуска и остановки необходимо, находясь в этом каталоге, набрать в командной строке соотвественно
myTrafficDaemon.sh start
или
myTrafficDaemon.sh stop.

Для автоматизации запуска и остановки при перезагрузки/выключении сервера необходимо сделать две символические ссылки этого скрипта в каталог /etc/init.d/rc5.d (справедливо для SuSE) под именами 
K01traffic
и
S22traffic
Kxx – команда остановки
Sxx – команда запуска
Цифры определяют очередность выполнения команд – желательно запускать пакет последним, а убивать первым.

В заголовке этого скрипта прописаны пути и файлы трафик демона, прокси-сервера SQUID и программы записи его логов в базу данных MySQL.
Скрипт должен запускаться из под root`а, затем все запущенные им программы переключатся на работу от пользователя mySquid.
2) Каталог myauth содержит программу для передачи параметров доступа в SQUID (External Access List). Путь к этой программе должен быть прописан в файле конфигурации SQUID`а – squid.conf, для external_acl_type.
3) Каталог sqlbase содержит программу для перехвата записей SQUID`а в лог-файл – access.log, и записи их в базу данных MySQL.
4) Каталог squid_daemon_s содержит программу осуществляющую:

a) идентификацию пользователя через программу WinClient.exe, запускаемой на машине пользователя при его регистрации;
b) подсчет трафика пользователя;
c) разрешение/запрещение выхода пользователя в Интернет в зависимости от его баланса
5) Каталог proxy содержит иходники пропатченного прокси-сервера SQUID. Для установки SQUID`а из исходников необходимо набрать в папке mySQUID/proxy/squid-2.5.STABLE13 по очереди:

a)
./for_squid (файл for_squid содержит команды для конфигурационной команды configure установщика.)
make all
make install
дальше описание приводится если в конфигурационном скрипте for_squid в качестве основного каталога указан /usr/local/squid/ (строка --prefx=/usr/local/squid/)
b)
затем установить владельцем каталога логов и кеша SQUID`а, например /usr/local/squid/var, и всех вложенных подкаталогов пользователя - mySquid и группу mySquid с полными правами на чтение и запись.

c) 
первый запуск SQUID`а необходимо произвести так:

/usr/local/squid/sbin/squid –z
для создание кеша прокси-сервера.

6) Файл squid.conf – файл конфигурации SQUID`а, настроенный для работы с системой учёта трафика (все внесённые изменения в конфигурационном файле начинаются со строчки ##do it).
ВНИМАНИЕ файл создан исходя из установки SQUID`а в папку /usr/local/squid если Вы поставите его в другой каталог – необходимо будет модифицировать созданный установщиком конфигурационный файл (например, /usr/local/squid/etc/squid.conf) – в соответствии с примером.
Обычно делается символическая ссылка на файл /usr/novell/sys/mySQUID/squid.conf в папку /usr/local/squid/etc/ - для удобства редактирования этого файла крнфигурации.
Файлы deny_site_file (список запрещенных сайтов) deny_url_file (список слов недопустимых в url)   site_exclusion (сайты исключения доступ к которым разрешён).

7) Файл full.inf, содержащий настройки для всех программ – каталоги логов, портов, адресов, имен пользователей и их пароли при необходимости, а также добавленные атрибуты eDirectory.
	ldapServer 192.168.1.3;
	- IP адрес сервера с eDirectory;

	daemonServer 192.168.1.3;
	- IP адрес сервера с демоном;

	listenPort 712;
	- порт на который приходит запрос от ClientTust;

	servicePort 702;
	- порт на который приходит информация от SQUID;

	proxyPort 8080;
	- порт на котором слушает SQUID;

	daemonDir /usr/novell/sys/mySQUID/squid_daemon_s;
	- директория с демоном

	logDir /usr/novell/sys/mySQUID;
	- директория логов

	effective_user mySquid;
	- имя эффективного пользователя

	effective_group mySquid;
	- имя эффективной группы

	clientPort 711;
	- порт на который посылается запрос ClientTust`у от демона (НЕ ТРОГАТЬ)

	authPort 710;
	- порт на который приходит запрос от программы myauth (externalACL)

	ldapAttr auxlLimitsArray,auxPersonalCom;
	- атрибуты eDirectory

	useSSL false;
	- использовать SSL соединения для подключения к eDirectory (true/false – по умолчанию на серверах запрещены соединение по незащищенному каналу)

	MySQLuser mySquid;
	- имя пользователя MySQL

	MySQLpassword mySquid;
	- пароль пользователя MySQL

	MySQLserver 192.168.1.3;
	- IP адрес MySQL сервера


	MySQLport 6666;
	- порт MySQL сервера

	MySQLbase trafficdb;
	- имя базы данных в MySQL

	ldapLogin cn=myuser,ou=inet,o=nirctu;
	- имя прокси-пользователя

	ldapPassword unKnown;
	- пароль прокси-пользователя

	squid2sqlDir /usr/novell/sys/mySQUID/sqlbase;
	- директория программы squid2sql (занесения в MySQL логов SQUID`а)

	squidPid /usr/local/squid/var/logs/squid.pid;
	- pid-файл SQUID`а

	squidLog /usr/local/squid/var/logs/access.log;
	- лог-файл SQUID`а



8) Файл backBase.sql, содержащего SQL-скрипт для создания базы данных MySQL (trafficdb), в которую программы будут писать потраченный трафик пользователя и логи работы прокси-сервера (кто куда и когда ходил). Программы должны работать с MySQL 4.x.xx и MySQL 5.x.xx, но проверялось только с MySQL 5.0.22. В MySQL создаётся пользователь, имеющий право добавлять и изменять записи в данной базе даны (trafficdb).

ВНИМАНИЕ программы собирались с установленным MySQL версии 5.0.22, поэтому для корректной работы (и компиляции если вы захотите изменить исходники) либо установите его из RPM, либо скопируйте все файлы из директории mySQUID/sqlbase/for_mysql в папку /usr/lib. Будьте внимательны папка содержит символические ссылки видные только под Linux, поэтому копирование необходимо осуществлять только в нём.
В каталоге ClientTrust находятся:

Два проекта на visual Studio 2005 - SWinClient8 (ClientTrust) и myKillClient (программа убивающая ClientTrust). Если Вы не собираетесь менять проекты, то просто скопируйте исполняемы файлы, лежащие в папках Release проектов на общедоступный ресурс и пропишите в процедуру регистрации пользователей подобные строки:
#\\node\sys\public\myKillClient.exe

If Member Of ".InetGrp.Inet.NIRCTU" Then

@\\node\sys\public\WinClient.exe

End
Здесь \\node\sys\public\ - путь общему сетевому ресурсу, на котором будут находится программы.
Примечание: если пользователь будет регистрироваться в двух и более деревьях, то возможна некорректная работа ClientTrust, необходимо будет изменить проект с указанием основного дерева или сделать так, чтоб регистрация в основном дереве и запуск ClientTrust`а выполнялись последними.
Расширение схемы eDirectory
Создаются несколько атрибутов. Первая серия их необходимо для работы системы учёта трафика, вторая – для Web-интерфейса управления.
Первая серия:

auxlLimitsArray : тип Case Ignore String, флаги – Немедленная синхронизация, Общедоступный.

auxPersonalCom : тип Case Ignore String, флаги – Одно значения, Немедленная синхронизация, Общедоступный.
auxNetArray : тип Case Ignore String, флаги – Немедленная синхронизация, Общедоступный
Затем создается дополнительный класс, например auxInternetClass, у которого в качестве необязательных атрибутов указываются auxlLimitsArray, auxPersonalCom и auxNetArray.

Формат записи auxlLimitsArray – 
Лимит$КоммерчискийЛимит$СверхЛимит;Группа;Оператор;
Например – 

73400320$0$-1;cn=CitGroup,ou=CIT,o=NIRCTU;cn=VSayapin,ou=CIT,o=NIRCTU;

Расшифровка:

Лимит – ежемесячный лимит установленный для данного пользователя от данной Группы;
КоммерчискийЛимит – коммерческий лимит установленный для данного пользователя от данной Группы;

СверхЛимит – насколько пользователь может превысить свой месячный Лимит (если равен -1, то на сколько угодно);
Группа – имя группы в соответствии с спецификацией LDAP, от которой пользователю был назначен Лимит;

Оператор – LDAP-имя пользователя (оператора) , назначавшего данный Лимит;
Таким образом, пользователю можно назначать Интернет трафик от разных групп (подразделений) организации. Общий лимит определяется как сумма этих лимитов.
Формат записи auxPersonalCom – 
ИндивидуальныйКоммерческийЛимит;
Например - 
10485760;

Расшифровка:
ИндивидуальныйКоммерческийЛимит – коммерческий лимит, назначенный данному пользователю индивидуально, вне категорий.
При работе в Интернете у пользователя сначала тратится месячный лимит, затем коммерческий, затем сверхлимит. Если Пользователь в течение текущего месяца не потратил весь коммерческий лимит, то его остатки переносятся на следующий месяц, и в следующем месяце сначала расходуется опять же месячный лимит.
Формат записи auxlLimitsArray – 
IPдемона:портДемона:портКлиентТраста
Например - 
192.168.1.3:712:711

Примечание: порт КлиентТраста (711) пока жёстко зашит в него, поэтому менять пока нельзя!!!

Далее создаётся подразделение Inet, в нем группа InetGrp, в которую в свою очередь заносят пользователей которым разрешен доступ в Интернет. Расширяем группу с помощью класса auxInternetClass, во вкладке другие группы Inet (cn=InetGrp,ou=Inet,….) добавляем атрибут auxNetArray, который заполняем в соответствии с Вашей сетью.

Затем берем пользователя, добавляем ему расширение  auxInternetClass, во вкладке другие добавляем атрибуты auxlLimitsArray, auxPersonalCom и заполняем их в соответствии с их лимитами на Интернет. После этого включаем пользователя в группу InetGrp.Inet.…(иначе он не получит доступ в Интернет).
Примечание: параметр auxNetArray изначально мог быть у каждого пользователя или группы в которую он входит, но надобность в этом не возникала и пока не реализована.

В eDirectory cоздается проки-пользователь – пользователь, который будет иметь право добавлять/удалять и изменять приведённые выше атрибуты. Это необходимо для программ читающих атрибуты их из eDirectory и web-интерфейся. Для большей безопасности можно ограничит IP-адрес проки-пользователя IP-адресом на котором будет работать пакет.
ВНИМАНИЕ: недопустимы пустые пароли для прокси-пользователя и пользователя MySQL.
Пакет программ, для контроля и ограничения трафика Интернета, потребляемого пользователями.
Авторизация пользователей в сети осуществляется, через Novell Client.


Пакет состоит из нескольких частей:

1. аналога Novell ClientTrust –WinClien.
2. Демона, работающего на SuSE Linux, осуществляющего подсчет трафика каждого пользователя и отключение последнего от Интернета в случае превышения трафика - TrafficDaemon.

3. Пропатченный проки-сервер SQUID, передающий в TrafficDaemon сколько клиент взял из Интернета, кеша SQUID`а и сколько отправил в Интернет.
4. External ACL – программы работающей на SuSE Linux, осуществляющей авторизацию пользователя в SQUID по его IP адресу.

5. Squid2SQL  – программы работающей на SuSE Linux, преобразующей информацию записываемую в лог-файлы SQUID в базу данных MySQL, для построения статистики работы в Интернете
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0. При регистрации клиента в сети через стартовый скрипт Novell Client запускается SSO-модуль (Клиент Траст),который устанавливающий кто работает на компьютере.
1. Браузер посылает запрос в Интернет через проки-сервер SQUID.
2. SQUID, через External ACL (Access List – список доступа) выясняет кто (пользователь) посылает запрос с данного IP-адреса и разрешен ли ему (пользователю) доступ в Интернет.

Примечание: данные получаются и передаются в External ACL через стандартный ввод-вывод, при этом передается IP адрес, с которого поступает запрос, а в ответ – имя пользователя и разрешён ему доступ или нет
Эта функциональная возможность заложена в SQUID, благодаря её применению, в лог-файлах SQUID`а фигурирует имя пользователя, что облегчает составление статистики работы пользователя, подразделения и т.д.
3. External ACL, обращается за данной информацией в Traffic Daemon.
Примечание: External ACL посылает TCP/IP запрос на 710 порт машины, на которой работает Traffic Daemon. Программа передает IP адрес, а получает имя пользователя, его лимит и сколько трафика истрачено. Если пользователь идентифицирован и его лимит больше истраченного трафика, то программа передает обратно в SQUID команду разрешающую пользователю работать в Интернете, иначе – запрещающую.
4. Traffic Daemon посылает запрос SSO-модулю (Клиент Траст) на машине пользователя с данным IP адресом.
Примечание: Traffic Daemon посылает зашифрованный TCP/IP запрос на 711 порт машины пользователя. В ответ получает в зашифрованном виде имя пользователя зарегистрированного на данной машине. Используется система аутентификации, позволяющая исключить «подделку» ответа Клиент Траст.
5. Клиент Траст передает имя пользователя зарегистрированного на данной машине.
6. Traffic Daemon смотрит в eDirectory, разрешён ли данному пользователю доступ в Интернет. Если доступ разрешен, проверяет в eDirectory, какой лимит трафика установлен данному пользователю и превышает ли он израсходованный пользователем трафик. Затем передаёт всю информацию в External ACL.
7. External ACL проверяет получает информацию – может ли данный пользователь работать в Интернете. Если да то предает SQUID имя пользователя и команду разрешающую работать ему (пользователю) в Интернете, иначе команду запрещающую работать.
8. Если пользователю разрешен доступ то SQUID посылает его запрос в Интернет.
9. SQUID получает ответ на запрос пользователя из Интернета.
10. Во время выполнения пользовательского запроса патч SQUID`а предает в Traffic Daemon информацию о том, сколько байт пользователь получил из Интернета, из Кеша SQUID`а и отправил в Интернет.
11. Traffic Daemon суммирует количество байт которые пользователь получил из Интернета, из Кеша SQUID`а и отправил в Интернет. Если пользователь превысил свой лимит, то он передает сигнал SQUID`у о разрыве соединения с данным пользователем.
12. Если SQUID не получает сигнал о разрыве соединения, то передает пользователю полученный из Интернета ответ на его запрос. В ином случае закрывает соединение.
